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1 Uvod

Ministerstvo financii Slovenskej republiky (dalej len ,MF SR*) predklada tento material na zéklade ulohy B.1
uznesenia vlady SR €. 680 z 27.11.2013, ktorym vlada SR schvélila spravu zo zasadnutia Eurdpskej rady
konanej v Bruseli 24. - 25. oktébra 2013. Predkladany material Uzko suvisi aj so Stratégiou informatizacie
verejnej spravy, ktora bola schvalena uznesenim viady SR €. 131/2008, ktorej viziou je dosahovat neustaly rast
spokojnosti obCanov s verejnou spravou prostrednictvom poskytovania sluzieb atraktivnym a jednoduchym
spOsobom za sUcasného zvySovania svojej efektivnosti, kompetentnosti a zniZzovania nékladov na verejnu
Spravu.

Cielom predkladaného materialu je posudit technickd, organizaénl a pravnu rovinu implementacie a prevadzky
nadrezortnych datovych centier (dalej len ,DC*) ako poskytovatela centralnych cloudovych sluzieb viadneho
cloudu.

Zasadnutie Europskej rady v Bruseli 24. - 25. oktdbra 2013 sa zameralo na digitalne hospodarstvo, inovaciu a
sluzby. Znamky hospodarskeho oZivenia si viditelné, ale EU musi pokragovat v Gsili o zvy3enie rastového
potencialu, zlepSenie vytvarania pracovnych miest a podporu konkurencieschopnosti Eurdpy. Tieto oblasti maju
osobitny potencial pre rast a zamestnanost, ktory sa musi urychlene mobilizovat. Eurdpska rada poskytla
konkrétne usmernenia za ucelom piného vyuZitia existujiceho potencialu.

Viaceré progresivne rieSenia, ako napriklad Big Data a Cloud Computing (dalej len ,cloud®), st délezitymi
faktormi, ktoré prispievaju k zlepSeniu sluzieb a k zvySeniu produktivity. Cloud computing ako model vyvoja
a pouzivanych pocitaGovych technoldgii umoziiuje pre pouzivatefov pristup k sluzbdm, alebo programom, ktoré
su ulozené na serveroch na Internete, prakticky odkialkolvek. Cloudové rieSenie by malo zabezpecit' a ulah€it
zdielanie zdrojov informagno-komunikaénych technoldgii (dialej len ,IKT) a zlepsit pristup k udajom. Ugelom
technolégie Big Data je spraclvat, zbierat, uchovavat a analyzovat velké mnozstva udajov. Opatreniami
Eurdpskej Unie by sa mali vytvorit spravne rdmcové podmienky pre jednotny trh v oblasti technoldgii Big Data a
cloudu, a to najm& podporou prisnych noriem pre bezpecné, vysokokvalitné a spolahlivé sluzby v oblasti
technologie cloudu. Eurdpska komisia a ¢lenské Staty by sa za pomoci tzv. eurépskeho partnerstva pre cloud
mali aj nadalej usilovat o to, aby bola Eurdpa pri prijimani technolégie cloudu vo veducej pozicii. Eurépska rada
vyzyva na vytvorenie silnej siete vnutrostatnych digitalnych koordinatorov, ktora by pri rozvoji technoldgii cloudu,
Big Data a Open Data mala zohravat strategicku tlohu.

Zamer nadrezortného poskytovania cloudovych sluzieb DC $tatu adresuje primarne poziadavky na znizovanie

nakladov na verejnu spravu

o zjednotenim prostredia pre prevadzku informacnych systémov poskytujucich eGov sluzby,

e optimalizaciou vyuZitia zdrojov,

e znizovanim obstaravacich a prevadzkovych nakladov,

o zvySovanim efektivity manazmentu na vSetkych drovniach od prevadzky infradtruktiry az po manazment
vztahov, vratane metodickej podpory,

e sUstredenim sa organizécii iba na ich klu€ové procesy a €innosti (kam nepatri IT),

e zjednoduSenim a zjednotenim procesov naprie¢ organizaciami.

DéleZitou oblastou, ktort tento z&mer rieSi, su sluzby pre zabezpeCenie pozadovanej miery dostupnosti a
bezpecnosti pre eGov sluzby, €o priamo prispieva k pozitivnej skusenosti a vnimaniu sluzieb verejnej spravy z
pohladu ob¢ana.

Z analyzy a vyhodnotenia si¢asného stavu DC Statnej spravy vyplynula potreba rieSenia tohto nevyhovujuceho
stavu centralizaciou a rozvojom dvoch DC $tatu. Uloha bude pozostavat z viacerych krokov, ktoré v konetnom
dosledku budu viest k existencii logického DC pozostavajuceho z niekolkych fyzickych geograficky oddelenych
lokalit, organizacného a procesného zabezpedenia, infratruktury na drovni telekomunikacii, hardvéru a softvéru,
ktora umozni transparentn( prevadzku pre organizacie pristupujice k vyuzivaniu sluZieb tychto DC.



Centralizacia prevadzky podpornych systémov je tiez dolezitym predpokladom efektivneho zavadzania zmien a
rozvoja v oblasti riadenia verejnych financii ako aj priamej kontroly stavu financii v realnom &ase. Vyrazny
kvalitativny posun v tejto oblasti prinesie konsolidacia vnutornych procesov jednotlivych rezortnych systémov
poskytovanych vo forme riadenych sluzieb.

Procesy centralizacie a optimalizacie spravy a prevadzky podpornych systémov bude nevyhnutné podporit
legislativne, metodicky a koordinaéne zo strany MF SR, ktoré je spravcom a gestorom hlavnych nadrezortnych
systémov riadenia verejnych financii.

Pre nové programové obdobie 2014 — 2020 malo MF SR podia uznesenia vliady SR ¢&. 305/2012 zabezpedit

plnenie dvoch ex ante kondicionalit v ramci tematického ciefa 2: ,ZlepSenie pristupu k informacnym a

komunika¢nym technoldgiam, ako aj ich vyuzivania a kvality*, ktory definuje nasledujuce tri tematické podciele:

e posilnenie aplikacii IKT v ramci elektronickej Statnej spravy, elektronického vzdelavania, elektronickej
inkluzie, elektronickej kultury a elektronického zdravotnictva,

o vyvoj produktov a sluZieb IKT, elektronického obchodu a posilnenie dopytu po IKT,

o rozSirenie pouZivania Sirokopasmového pripojenia a zavedenie vysokorychlostnych sieti a podpora prijatia
budUcich a objavujucich sa technoldgii a sieti pre digitalne hospodarstvo.

Splnenie ex-ante kondicionalit bolo realizované prostrednictvom Strategického dokumentu pre oblast rastu
digitalnych sluzieb a oblast infrastruktiry pristupovej siete novej generacie (2014 — 2020), ktory bol prerokovany
8. januéra 2014 vladou SR. V strategickom dokumente je problematika zavadzania eGovernment cloudu
rozpracovana ako Specificky ciel pre nové programové obdobie, ktory bude nasledne podporeny Operanym
programom Integrovana infrastruktura.



2  VsSeobecne o cloudovych sluzbach

Cloudové rieSenia umozniuju jednoduchy samoobsluzny sietovy pristup k sluzbam informaénych technoldgii na
vyZiadanie, poskytovanym vo virtudinom prostredi konfigurovatelnych vypoCtovych zdrojov, ktoré moézu byt
pridelené alebo uvolnené s minimalnym Usilim a ¢asovym obmedzenim, a to na zaklade volitefného Skalovania a
navySovania, nezavisle od lokality zdrojov alebo lokality pristupu k nim a bez osobného kontaktu s
poskytovatefom cloudovej sluzby, priom vyuZitie tychto sluZieb je merané a hodnotené podfa ich skuto¢ného
vyuZitia. Cloud sa javi ako velmi atraktivha moZnost zlepsit' elektronické sluZzby a zaroven optimalizovat ¢ast jej
nakladov na prevadzku IKT rieSeni. Cloudové rieSenia sa objavuju vo svete priblizne 15 rokov, poslednych 5
rokov omnoho intenzivnejSie.

NajcastejSimi modelmi poskytovania cloudovych sluzieb z hladiska distriblcie sluZieb su nasledujice tri modely
(dalej len ,cloudové sluzby®), priom rozdelenie poskytovania sluzieb medzi poskytovatelom a pouzivatelom
cloudovej sluzby je znazornené na obrazku 1:

o infradtruktura ako sluzba, oznaCovany aj ako laaS (Infrastructure as a Service), pri ktorom cloudovu sluzbu
predstavuje poskytovanie virtualizovanej infrastruktiry ako serverov, Ulozisk Udajov a sietovej infrastruktary.
Hlavnou vyhodou tohto pristupu je, Ze o cely hardvér sa stara poskytovatel a tento model je vhodny pre tych,
ktori vlastnia softvér (alebo jeho licencie) a nechcu sa starat o hardvér,

o platforma ako sluzba, oznaCovany aj ako PaaS (Platforma as a Service), pri ktorom cloudovt sluzbu
predstavuje poskytovanie hardvérovej a softvérovej platformy, potrebnej na vytvorenie a spravu aplikacii,
vratane umoznenia ich navrhovania, vyvoja, testovania a nasadzovania, priCom tieto aplikacie ostavaju v
sprave odberatela cloudovych sluZieb,

o softvér ako sluzba, ozna¢ovany aj ako SaaS (Software as a Service), pri ktorom cloudovu sluzbu predstavuje
poskytovanie softvéru, vratane aplikacii, t.j. pouZivatelia vyuzivaju aplikacnu funkcionalitu (uzivatel si kupuje
pristup k aplikacii, nie samotnu aplikaciu).

Okrem uvedenych existuju a pribudaju dalie pecializované SaaS modely, napr. biznis proces ako sluzba,

jednotna komunikacia ako sluzba, bezpeénost ako sluzba. Na ucely tohto dokumentu sa pod pojmom ,cloudové

sluzby“ rozumeju tri naj¢astejSie modely poskytovania cloudovych sluzieb, a to sluzby laaS, PaaS a SaaS.

Popri vyssie uvedenych servisnych modeloch sa cloud eSte méZe delit z pohfadu implementacie / nasadenia na

o verejny cloud, kde poskytované sluzby su k dispozicii ako verejna sluzba, t.j. mozu ich vyuzit vSetci,

e privatny cloud, ktory zahfia implementaciu cloudu pre uZivatefov z uzavretej skupiny, napr. uréitd
organizaciu,

e hybridny cloud, ¢o je vlastne kombinécia predchadzajucich dvoch modelov,

e  komunitny cloud, kde je infradtruktira cloudu zdiefana medzi niekolko organizacii, ktoré ju vyuZivaju a kde
tieto organizacie moze spajat ta ista oblast zaujmu, alebo bezpe¢nostna politika.

V ramci globalneho vyvoja je dalSi rozvoj cloudu stimulovany predovsetkym ocakavanymi prinosmi v podobe:

o flexibilnej$ich a SkalovatelnejSich informaénych systémov,

o rychlejSieho nasadzovania sluzieb (vysSia agilita),

e potencialneho zniZenia nakladov na informacné technolégie a s nim spojenej transformacie investi¢nych
nakladov na prevadzkové naklady informaénych technoldgi,

e zvySovania dostupnosti a robustnosti rieSeni informaénych systémov verejnej spravy,

e Kkonsolidacie spolonych a nadrezortnych procesov verejnej sprévy, zjednotenia metodického riadenia
a zlep3enie ich efektivity.

Pri implementacii cloudu vznikaju aj rizikd suvisiace so zavadzanim tohto rieSenia. Zoznam rizik mozno
identifikovat nasledovne:

plnenie poziadaviek na informaénu bezpeénost,
ochrana osobnych dajov,
ochrana udajov a s tym suvisiace pravne otazky,
zavislost na dodavatelovi,



e kvalita usmerneni pre pouzivatelov cloudovych sluzieb,
o certifikacia a akreditacia dodavatelov,
o zabezpeCenie narodnej a medzinarodnej interoperability,
o dostupnost a naklady na sietové pripojenie,
e potreba presadenia prisnejSich prevadzkovych politik, Standardov a procedur, nevyhnutnych pre udrzatelnd
dlhodobu prevadzku cloudového rieSenia.
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Obrazok 1: Rozdelenie kontroly nad IT sluzbami medzi poskytovatelom a pouzivatelom cloudovej sluzby



3 Vychodiskovy stav vo svete a v Eurépe

Cloudové rieSenia sa rozsirili najskér v ramci Spojenych Statov americkych. V septembri roku 2009 bola

zverejnena Iniciativa federalnej vlady ohfadom cloudu, v ktorej sa spoloénost General Services Administration

(GSA) stala hlavnym sprostredkovatefom cloudovych riedeni pre federalnu viadu USA. Cielom zavedenia cloudu

bolo dosiahnut 99,95% dostupnost vetkych moznych elektronickych sluzieb pomocou tejto technolégie. DalSimi

dokumentmi vydanymi vladou USA boli ,|IT Reform Plan* v decembri 2010, v ktorom je cloud identifikovany ako

najvyznamnejSi nastroj zvysenia operacnej efektivnosti federélnych IS. Inym schvalenym dokumentom bola v

roku 2011 federalna stratégia pre cloud, ktora zavazovala vsetky federalne organy vykonat migraciu minimalne

troch existujucich sluZieb do cloudu do juna 2012. Aktuéine asi polovica vSetkych Statnych institlcii vyuZiva svoje

sluzby prostrednictvom cloudu. Z hladiska financii sa do roku 2014 na cloud pouzije 1 miliarda americkych

dolérov z federalneho rozpoCtu. Presunom na cloud rieSenie aktualne spolo¢nost GSA roéne plati za prevadzku

presunutych sluzieb 650 000 dolarov, pricom vznikla Uspora 1,7 miliéna dolarov, ¢o €ini 72%. Zaujimavym Cislom

je tieZ Uspora na poStovych vydavkoch v mestach Washington D.C. 48% a v Los Angeles 23,6%.

Medzi vyznamné zrealizované projekty pre $tatne institlcie USA patria:

e InStiticia Generel Services Administration podpisala vroku 2010 5-roény kontrakt na presun 15 000
emailovych pouzivatelov na platformu Google,

o Ministerstvo pofnohospodarstva sa rozhodlo v roku 2010 presunat 120 000 pouZivatelov emailu na cloudovu
platformu Microsoft,

e presun emailového rieSenia americkej armady do rieSenia Exchange od Microsoftu zaloZzeného na platforme
Azure od roku 2011,

e budovanie privatneho cloudu pre NSA od Amazonu od roku 2013.

V ramci Eurdpskej Unie bolo od roku 2011 zahajenych mnozstvo aktivit stvisiacich s cloudom, z ktorych treba
spomendt najmé@ dokument ,Uvolnenie potencidlu cloud computingu v Eurdpe®.') Dokument definoval
nasledujuce klucové akcie pre zavedenie cloudu:

o riesit Standardizaént ,dZunglu® v oblasti cloudu, ETSI bude koordinovat tvorbu Standardov v oblasti
bezpecnosti, interoperability, prenositelnosti dat, reverzibility, riesit ochranu osobnych udajov, ENISA
pripravi spolo€ne s dalimi relevantnymi indtitciami certifikaéné schémy pre poskytovatelov cloud sluZieb,?)

o definovat bezpetné a korekiné podmienky kontraktov medzi pouzivatelmi a poskytovatelmi cloudovych
sluzieb, najma vytvorit modelové podmienky pre zmluvy medzi poskytovatelmi a pouzivatelmi sluzieb na
baze EU aquis, podporovat eurdpsku Ucast v globalnom raste cloudovych sluZieb a revidovat Standardné
zmluvné ustanovenia o transfere osobnych dat v prostredi cloudu,

e spolupracovat s priemyslom na definicii etickych principov poskytovatelov cloudovych sluZieb v stlade s
legislativou EU, najma vytvorit Eurépske partnerstvo pre cloud,3) ktoré zaisti rozvoj cloudu zo strany verejnej
spravy, identifikovanie poziadaviek verejnej spravy na cloud, vytvorenie Specifikacii pre spoloné verejné
obstaravanie cloudovych sluZieb.

Eurépska komisia bude podporovat implementaciu cloudu v radmci programového obdobia 2014 — 2020,

napomahat migracii do cloudu a riadeniu hybridného prostredia cloudovych systémov.

Dal$i doleZity vychodiskovy dokument, ktory treba spomendt, vydala ENISA (European Network and Information
Security Agency), ktora sa zamerala na bezpecnostnu analyzu a vyhodnotenie dosledkov cloudu pri jeho pouziti
vo verejnej sprave v celej EU a navrhla odpor(¢ania pre Glenské Staty Europskej Unie, ktoré planujd
implementaciu cloudu.?)

Y European Commission, 2012: Unleashing the Potencial of Cloud Computing in Europe. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0529:FIN:EN:PDF

%y http://csc.etsi.org/Application/documentApp/documentinfo/?documentld=180&fromList=Y

%) https://ec.europa.eu/digital-agenda/en/european-cloud-partnership

* European Union Agency for Network and Information Security (ENISA), 2013: Good Practice Guide for securely
deploying Governmental Clouds. http://www.enisa.europa.eu/activities/Resilience-and-Cl1P/cloud-computing/good-practice-
guide-for-securely-deploying-governmental-clouds
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Sucéasny stav na Slovensku

Legislativno - strategicky stav

Tento navrh centralizacie a rozvoja DC sa opiera o

a)

strategické dokumenty Eurdpskej Unie :

o  Eurdpsky ramec interoperability pre eurdpske sluzby verejnej spravy 2.0 (2009)

¢ Digitalna agenda pre Europu (2010)

e  Zavery zasadnutia Europskej rady, ktora sa konala v Bruseli 24. - 25. oktdbra 2013,

strategické dokumenty SR :

o  Operacny program Informatizacia spolo¢nosti 2007 — 2015

Stratégia informatizacie verejnej spravy (2008)

Néarodna koncepcia informatizacie verejnej spravy (2008)

Néarodna stratégia pre informaénu bezpeénost v SR (2009)

Strategicky dokument pre oblast rastu digitalnych sluzieb a oblast’ infrastruktury pristupovej siete novej
generacie 2014 — 2020.

V stcasnosti MF SR vykonava aktivity smerujtce k vytvoreniu lepSich podmienok pre budovanie cloudu:

v roku 2012 bola rozsirena &innost' pracovnej skupiny pre bezpeénostné Standardy o Standardy pre oblast
cloudu. Cinnost tejto pracovnej skupiny vylstila do formulacie poziadaviek na prevadzkovatelov a
poskytovatelov cloudovych rieSeni verejnej spravy. Tieto st predmetom vynosu MF SR &. 55/2014 Z.z.
o Standardoch pre ISVS s datumom ucinnosti od 15. marca 2014,

v roku 2013 vydalo MF SR usmernenie pre prijimatelov projektov OPIS s poZiadavkou na pripravenost ISVS
prejst do cloudového rieSenia (Cloud Ready),

Partnerska dohoda na obdobie 2014 - 2020, schvalena viadou SR 14.2.2014,

Operacny program Integrovana infrastruktira 2014 — 2020, schvéleny viadou SR 16.4.2014.

Pre poskytovanie cloudovych sluZieb su relevantné:

Zakon €. 275/2006 Z.z. o informacnych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov
v zneni neskorSich predpisov

Zakon €. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov verejnej moci a 0 zmene a
doplneni niektorych zékonov (zakon o e-Governmente)

Vynos MF SR €. 55/2014 Z. z. o $tandardoch pre informacné systémy verejnej spravy

Zakon €. 351/2011 Z.z. o elektronickych komunik&ciach v zneni neskorsich predpisov

Zakon €. 122/2013 Z.z. 0 ochrane osobnych Gdajov

Z4akon €. 45/2011 Z. z. o kritickej infrastrukture

STN ISO/IEC 20000 Informacné technoldgie. Manazment sluzieb (36 9788)

STN ISO/IEC 27001 Informaéné technoldgie. ZabezpeCovacie techniky. Systémy manazérstva informacnej
bezpecgnosti. PoZiadavky (36 9789)

STN ISO/IEC 27002 Informacné technoldgie. ZabezpeCovacie techniky. Pravidla dobrej praxe manazérstva
informacnej bezpe¢nosti (36 9787)

STN ISO/IEC 27005 Informacné technoldgie. Bezpe€nostné metddy. Riadenie rizik informacnej bezpe¢nosti
(36 9789).

Navrh centralizacie a rozvoja DC $tatu je v stlade s platnou legislativou. Je mozné konStatovat, Ze neexistuju
pravne bariéry pre realizaciu daného navrhu. V suvislosti s realizaciou navrhu pre MF SR vyplyvaju koordinacné
a riadiace kompetencie z § 7 ods. 1 zakona €. 575/2001 Z.z. o organizécii a ¢innosti viady v zneni neskorSich
predpisov a z § 4 ods. 1 pism. e) zakona ¢&. 275/2006 Z.z.

Prava a povinnosti prevadzkovatelov a pouZivatelov cloudovych sluZieb vo verejnej sprave, ako aj posilnenie
koordinaénej, riadiacej a kontrolnej kompetencie Ministerstva financii SR pre oblast cloudovych sluzieb Statu
bude potrebné podrobnejSie upravit novelou zakona €. 275/2006 Z.z. 0 ISVS v zneni neskorSich predpisov.



4.2 Technologicky stav

V zmysle Narodnej koncepcie informatizacie verejnej spravy, ktorej charakteristickou Crtou je zabezpedéenie
elektronickej komunikacie verejnej spravy s obCanom a podnikatefom, sa poZaduje dostupnost systémov v
rozsahu 24 hodin denne 7 dni v tyZdni. Zabezpecenie takejto dostupnosti si vyzaduje, aby boli DC miniméalne na
Grovni Tier 3 v zmysle $tandardu ANSI/TIA 942 ,Standardy telekomunikaénej infrastruktury pre datové centra’
a zabezpecené prostrednictvom zaloznych lokalit z dévodu moznosti obnovy (disaster recovery). Projekty OPIS
primarne implementuju jedineéné agendové informaéné systémy, ktoré si vyzaduju integraciu a prepojenie s
informa¢nymi systémami verejnej spravy navzajom (G2G).

V sUcasnosti indtitucie verejnej spravy prevadzkuju vacsie alebo menSie vypoctové strediska. Tieto zdroje su uz
z historickych dévodov budované samostatne z pohladu technologického alebo z pohladu riadenia IKT.

Projektmi, ktoré navrhuji podporu cloudového rieSenia st najma narodny projekt pre Datové centrum obci a
miest (dalej len ,DCOM"), projekt vybudovania platformy pre aplikaéné prostredie projektu Efektivna, Spolahliva,
Otvorena Statna sprava (dalej len ,projekt ESO) v prostredi MV SR, projekt eDemokracia a otvorena viada
vybudovanim centralnych nastrojov pre open data a projekty spoloénych modulov UPVS. Projekt DCOM navrhuje
nasadenie virtualizaCnych nastrojov a prvkov cloudu (sluzieb SaaS, laaS, PaaS). Dosledkom tychto technoldgii
budu pracovnici samosprav pre pracu s informaénym systémom pouzivat vzdialeny pristup a Kklienti
(ob&ania/podnikatelia) budi mat k dispozicii elektronické sluzby. Navrh rieSenia zahfha aj dodavku HW
komponentov pre samospravy a ich reprodukény cyklus, ktory zabezpeCi dlhodobo potrebnu technologicku
uroven. Projekt ESO navrhuje rieSenie, ktoré spristupni integrovanym zlozkam verejnej spravy pristup
k centralnym IT zdrojom a predstavuje posun v riadeni a optimalizcii finannych prostriedkov rezortu MV SR.

DCOM sa buduije s ciefom presunu administrativnych a podpornych systémov vnutornej spravy.®) Tieto systémy
budu v DCOM prevadzkované za pouZitia virtualizaénych technoldgii vo forme cloudu. Pre kazdu obec bude
vytvoreny virtualny priestor na prevadzku tychto aplikacii. Cloud technoldgia a virtualizacia umozni samospravam
namiesto lokalnej spravy tisicov poéitacov (v kombinécii s desiatkami aplikécii a jednotkami konkrétnych verzii
operacnych systémov) spravovat jedno virtualne prostredie, v ktorom je mozné efektivnejSie dosiahnut plnenie
podmienok prevadzky a bezpeénosti informacnych systémov.

V maji 2013 uskutoCnilo MF SR prieskum medzi jednotlivymi organizaciami Statnej spravy, z ktorého je mozné
zistit prehlad v niektorych doleZitych oblastiach, a to:

e kvantitativny prehlad aktualnej IKT infrastruktdry,

o prehlad potrieb IKT infraStruktiry na najblizSich 24 mesiacov,

o aktualne kapacitné moZnosti organizacii vzhladom na definované potreby.

Z vysledkov vyplyva, ze Statna sprava disponuje dostatoCnou rezervou v ploche, elektrickom a chladiacom

vykone. Po vyhodnoteni dalSich délezitych parametrov su vSak zrejmé nasledovné skutoCnosti:

e redundancia elektrického napajania - vacsina datovych sal neobsahuje redundanciu v elektrickom napéjani,

e redundancia UPS - vacSina datovych sal ma nulovi mieru redundancie UPS, 30% uviedlo Ciasto¢nu
redundanciu UPS,

¢ redundancia motor-generatora — 60 % datovych sal nie je vybavenych redundantnym motor generatorom, ¢o
zodpoveda klasifikacii Tier 1,

o klasifikacii Tier 3 zodpovedaju datové centra MF SR, Ministerstva vnutra Slovenskej republiky (dalej len ,MV
SR*) a Statistického tradu SR.

Posilnenie v3etkych priestorov Statnej spravy na kvalifikovatelny Standard by si vyZiadalo nadmerné usilie a vela

finanénych prostriedkov s negarantovanym vysledkom, nakolko velka vacsina DC je v priestoroch, kde nie je

technicky ani priestorovo mozné vykonat posilnenie na akceptovatelny Standard.

5 Obr. 13 Narodnej koncepcie informatizacie verejnej spravy. http://www.informatizacia.sk/narodna-koncepcia-informatizacie-
verejnej-spravy/1306s
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Z analyzy existujuceho stavu DC je zrejmé velka rozdrobenost a decentralizacia existujlcich DC verejnej spravy.
Tento stav z dlhodobého hladiska nie je efektivny.

Z analyzy z roku 2013 dalej vyplynuli nasledovné zistenia:

4.3

celkova poziadavka na novii IKT plochu v $tatnej sprave je v ihme 400 — 450 m? na najblizSie 2 roky. DalSie
poZiadavky na novu IKT plochu vzniknl s migraciou do centraineho riedenia (tato poziadavka bola rieSend
projektom Datového centra pre eGovernment v roku 2014)

aktuélna zaplnenost sucasnych DC MF SR a MV SR je vySe 80% (64% MF SR a 100% v MV SR),

vacsina ISVS vyzaduje pre efektivne podporovanie procesov dostupnost zodpovedajicu DC na drovni Tier
3,

len niekolko systémov je aktuélne vysoko kritickych, ateda vyzadujucich architektiru, ktora upine
minimalizuje vypadky, na ¢o okrem iného potrebuje nasadenie v dvoch sucasne aktivnych uzloch (active-
active). Ide primarne o niektoré komponenty systému eHealth, vybrané systémy MV SR (napr. Schengensky
informacny systém, Register fyzickych osob) a niekofko dal3ich Specializovanych systémov,

pre zabezpelenie pozadovanej dostupnosti vacsiny ISVS je potrebné pocitat s nasadenim v dvoch
lokalitach, pricom sekundérna lokalita slUZi na prevadzkovanie systému v pripade nedostupnosti primarne;
lokality, ¢i uz z dévodu Udrzby alebo nepredvidatelnej udalosti (porucha, nehoda, Zivelna katastrofa). Tieto
lokality by mali byt dostato¢ne geograficky vzdialené, aby najma zivelna udalost v jednej lokalite neovplyvnila
prevadzku v druhe;j.

Informacné systémy v DC MF SR

DataCentrum ako rozpoCtova organizécia v pésobnosti MF SR v su¢asnosti poskytuje sluzby pre rezort MF SR a
aj pre iné rezorty a niektoré intitlicie samospravy. Zarover sa pripravuje na poskytovanie infrastruktiry formou
housingu pre dalSie velké informacné systémy.

MF SR prostrednictvom DataCentra prevadzkuje nasledovné vyznamné informacné systémy, ktoré su kiucové
pre riadenie verejnych financii a su kritické pre chod Statu ako celku:

Rozpoctovy informacny systém,

Informacny systém Stétnej pokladnice,

Centralny konsolidacny systém verejnych financii,

Zalozny systém ARDAL (Agentura pre riadenie dihu a likvidity),
IT monitorovaci systém (trukturalnych fondov),

Informaény systém uctovnictva fondov,

Centralny elektronicky priecinok,

Register U¢tovnych zavierok,

Register pontikaného majetku $tatu,

Systémy pre integraéné a automatizované testovacie centrum,
Skupina podpornych systémov, medzi ktoré patri napr. systém Call Centra, Service Desk, Centrum podpory
pouZzivatelov a Centralny monitoring prevadzky,

Portaly rozpocet.sk, informatizacia.sk, registeruz.sk, ropk.sk.

Datacentrum pre iné rezorty a samospravu, vratane ich podriadenych organizacii:

prevadzkuje nadrezortny ekonomicky informaény systém (dalej len ,EIS®), ktorého pouzivatelmi su rezorty
MF SR, Ministerstva Zivotného prostredia SR, Ministerstva dopravy, vystavby a regionalneho rozvoja SR,
Ministerstva zahrani¢nych veci a eurdpskych zaleZitosti SR, Ministerstva Skolstva, vedy, vyskumu a Sportu
SR a Ministerstva hospodarstva SR, Urad pre normalizaciu, metrologiu a ski$obnictvo SR, Kancelaria
verejného ochrancu prav,

pripravuje sa rozSirenie EIS o dalSie organy verejnej moci a uCtovné okruhy s ciefom vybudovania
centralneho ekonomického systému Statu,

prevadzkuje Platobny portal Statnej pokladnice pre KoSicky, Nitriansky a Banskobystricky samospravny kraj a
prevadzku ekonomickych informacnych systémov pre Nitriansky a Banskobystricky samospravny kraj,
pripravuje rozsirenie prevadzky Platobného portalu Statnej pokladnice pre vSetky samospravne kraje a ich
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podriadené organizacie (cca 900 organizacii),

e nasadzuje do prevadzky Rozpoctovy informacny systém pre samospravu (RIS.SAM) na vSetky mesta a obce
(cca 3 000 organizacii),

e pripravuje poskytovanie housingu pre IKT Narodného centra zdravotnickych informacii v pdsobnosti
Ministerstva zdravotnictva SR,

o pripravuje poskytovanie housingu pre Generalnu prokuraturu SR, Ministerstvo hospodarstva SR a dalSie,
poskytuje podporu pre pouzivatelov.

4.4 Informaéné systémy v DC MV SR

DC MV SR pdsobi ako poskytovatel sluzieb IKT pre organizacie svojho rezortu. Rezort MV SR je spravcom
najvacsieho poétu informaénych systémov verejnej spravy. Informaéné systémy a ich aplikacie v DC MV SR s
rozdelené do viacerych aplikaénych domén, a to:

o aplikacna doména pre poskytovanie elektronickych sluzieb obéanom a organizaciam,

o aplikaéna doména Agend Statu a Policajnych informacnych systémov,

o aplikacna doména Narodného Schengenského informaéného systému.

Pristup k aplikaciam v jednotlivych aplikacnych doménach je z prostredi:
e Intranet MV SR (MV-Net),

e |Internet,

o Externé siete ( napr. Govnet),

e EU net pre Schengensky informagny systém.

Pristup k aplikaciam je mozny pre koncovych pouZivatelov cez grafické pouZivatelské prostredie (GUI) alebo pre
aplikacie cez webové sluzby. Pristup k aplikaciam je oddeleny a chraneny prostrednictvom bezpecnej pristupovej
zony. V ramci tychto domén su vytvorené produkéné a testovacie prostredia jednotlivych informacnych systémov.

V ramci tohto materialu sa neuvaZuje s migraciou IKT tykajucich sa zabezpe&enia obrany Slovenskej republiky,
bezpecnosti Slovenskej republiky, ochrany utajovanych skutoénosti a citlivych informacii 9.

6§ 11 ods. 1 pism. i) zakon ¢&. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni niektorych zakonov (zakon o
slobode informacii) v zneni zakona €. 382/2011 Z. z. a § 3 ods. 14 a 15 zakona ¢. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie
(atdmovy zakon) a 0 zmene a doplneni niektorych zakonov v zneni neskorSich predpisov.

§ 2 pism. a) zakona ¢&. 215/2004 Z.z. o ochrane utajovanych skutoénosti a 0 zmene a doplneni niektorych zakonov.
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5 Navrh rieSenia
5.1 Motivacia rieSenia

Pre dosiahnutie dlhodobej udrZatenosti v silade s poZiadavkami na kvalitu a poziadavkami na plo3né uspory,
navrhované rieSenie postupne zapaja viacero spdsobov dosiahnutia Uspor a tomu su prispdsobené i jednotlivé
opatrenia.

Uspory, ktoré prinesu DC $tatu
= . . Platforma ako . -
Infrastruktira ako sluzba (laaS) sluzba (Paas) Softvér ako sluzba (PaaS)

Uspory pri zmene
spOsobu poskytovanie
softvérovych sluzieb

Uspory pri zmene
licenéného modelu
platformovych sluzieb

Uspory z vyuzitia
spolo¢nych sluzieb
infrastruktdry

Uspory
z konsolidacie

2014 16 201

20 20 2020 2021
' [ [ | | | | | | --»

Uspory zo zniZenia
rozsahu
infrastraktary 2.

Uspory zo zniZenia
rozsahu
infrastraktary 1.

Uspory zo zlacnenia
sluzieb

Obrazok 2: OCakavané oblasti uspor

m a
A ® Uspory zo zlacnenia slufieb
i G . -
spory pri zmene spésobu
o poskytovania 3W sluiieb
® Uspory zo zniZenia rozsahu
50% infrastruktiry 2.
- B Uspery 2o znitenia rozsahu
infrastruktdry 1
7 B Uspory prizmene licenéného
modelu platformowvych slufieb
W% 7
® Uspory 2 vyulitia spoloénych
0% sluiieb infrastruktiry
- W Uspory z konsolidacie
His 2015 k] Fiviy 2088 ns i

Obrazok 3: Odhad Uspor (v %) v ramci o€akavanych oblasti Gspor
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Uspory Predpokladané znizenie
prevadzkovych nékladov
povinnej osoby po prechode na
cludové rieSenie v %

Sluzby housing-u

- Spolo¢ny dohlad

- LacnejSie energie (velkoodber)
- Obmena zastaraného HW 10%
- Spoloéna sietova infrastruktira

- Spolo¢na zélohovacia infrastruktura
- Spolocny helpdesk

Infradtruktira ako sluzby

- Len skuto¢ne spotrebované zdroje (vypoctové, ulozné a
zalohovacie)

- LepSie zdielanie infrastruktary

10%

Platforma ako sluzby

- Zdielané licencie softvérovej infrastruktary (OS,DB,middleware)

- Aplikacie so spoloénou Udrzbou softvérovej infrastruktary 5%

- Spoloéné rieSenie bezpecnosti infradtruktury a monitoringu
bezpecnosti

- Vyvojové a testovacie prostredie (podla aktuélnej potreby)

Softvér ako sluzby

- Zdielané podporné a administrativne aplikacie (ERP, DMS, HR,
kolaboracna platforma, analytické nastroje, e-learning, ...) 30%

- Aplikacie so spoloénou Udrzbou softvérovej aplikacie

- Spolocné rieSenie bezpecnosti aplikacii a monitoringu bezpecnosti

Tabulka 1: Predpokladané znizenie prevadzkovych nakladov povinnej osoby po prechode na cludové rieSenie

5.2 Etapy realizacie

Z vyhodnotenia aktualneho stavu DC, planu rozvoja infradtruktury jednotlivych rezortov a vy$Sie uvedenych
aspektov prevazuju doévody na centralizaciu a rozvoj dvoch DC Statu, a to:

o DC MF SR, prevadzkované v DataCentre a

e DCMVSR,

s nasledovnou ciefovou architektirou DC Statu:

Cielova architekttra

DC MF SR _ Zilozné DC MF SR
DC MF SR t
(Bratislava)

Nové primarne DC MF SR

Zalohovanie Zalohovanie

A~ 4

Nové primarne DC MV SR

DC MV SR
(Banska Bystrica) ‘
DC MV SR _ Zalozné DC MV SR

Obréazok 4: Cielova architektura DC Statu
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V1

. etape centralizacie a rozvoja DC $tatu:

sa zrealizuje vybudovanie a centralizacia DC rezortov Statnej spravy do dvoch DC $tatu v rezorte MF SR
aMV SR, spl'r"\ajl]ce minimalne Uroven Tier 3,

DC MF SR bude poskytovat zalohovanie pre DC MV SR a DC MV SR bude poskytovat zalohovanie pre DC
MF SR,

DC Statu budl poskytovat sluzby housingu hardvéru pre organy Statnej spravy, vratane podpory riadenia
prevadzky, telekomunikacné sluzby a vyuzivanie sluzieb Internetu, s predpokladanym terminom zacatia od
1.6.2014,

bude dobudovana centralna infraStruktira riadenia sluzieb ako predstupen cloud rieSenia, pre podporu
centralizovanej prevadzky sluzieb housingu,

vykona sa analyza azhodnotenie typu cloudovych sluZieb (laaS, PaaS, SaaS), ktoré su vhodné pre
jednotlivé organizacie verejnej spravy a ich ISVS,

na zaklade analyzy bude stanoveny harmonogram postupného nasadzovania na zéklade priorit,
infrastruktara pédvodnych DC bude pripajana do DC &tatu s vyuzitim vyhradenej siete verejnej spravy (Finnet,
MVnet, Govnet),

existujuce ISVS budu do DC $tatu umiestriované postupne v ¢ase, ked bude potrebné vykonat obnovu IKT z
ddévodu ich technologickej a moralnej zastaralosti,

vramci rieSenia projektov OPIS zadinajucich v roku 2014 budu prijimatelia prednostne vyuZzivat sluzby
housingu DC &tatu,

z finanénych prostriedkov Operacného programu Integrovana infrastruktira (dalej len ,OPII¥) bude
podporeny nakup infrastruktiry vyluéne pre projekty budovania arozvoja DC Statu, ktoré zabezpedia
nevyhnutnu infradtruktiru potrebni na umiestnenie ISVS do DC $tatu a poskytovanie cloudovych sluzieb.

. etape centraliz&cie a rozvoja DC $tatu:

sa nasadi cloudové rieSenie, vybuduju a rozsiria sa sluzby na baze sluZieb laaS, PaaS, SaaS financované
z OPII,
sa vytvori Kataldg cloudovych sluZieb, v ktorom budu registrované vsetky sluzby aich parametre
a pouzivatelia cloudovych sluZieb budu moct jeho prostrednictvom riadit svoju spotrebu,
nové rieSenia agendovych ISVS budi do cloudu nasadzované od zaCiatku projektu, takze samotna definicia
projektu bude obsahovat informacie o technickych poziadavkach na typ cloudovych sluzieb (laaS, PaaS,
SaaS), ktoré bude ISVS vyuzivat, pri€¢om povinna osoba si bude z ponuky cloudovych sluzieb DC vyberat
alebo budu vznikat rézne poziadavky a bude potrebné ich posudit a nasledne spinit,
postupne budl poskytované rieSenia na zabezpeéenie centralnych podpornych a administrativnych
informa€nych systémov vnitornej spravy formou cloudovych sluzieb SaaS,
cloudové sluzby SaaS sa nastavia pre potreby jednotlivych povinnych oséb,
sa zrealizuje migracia podpornych a administrativnych ISVS do cloudu,
MF SR zriadi centrum metodickej a procesnej podpory pre pouzivatelov cloudovych sluzieb,
sa predpokladé dosiahnutie nasledujucich uspor

= rok 2017 - Uspory z vyuZitia spolo¢nych sluzieb infraStruktary,
rok 2018 - uspory pri zmene licenéného modelu platformovych sluzieb,
rok 2018 - uspory zo zniZenia rozsahu infrastruktury optimalizaciou zataze v Case,
rok 2019 - Gspory zo zmeny spdsobu poskytovania softvérovych sluzieb,
rok 2019 - Uspory zo znizenia rozsahu infradtruktury, pokrytim zétaze DC kratkodobym do¢asnym
vyuzitim sluzieb infrastruktary tretich stran (SK, EU),
= rok 2020 - vyuzivanie cenovo vyhodnych sluzieb v rdmci EU interoperability.

Vzhladom na moZnost naplnenia Specifickych poziadaviek rezortov, vyZadujdcich roéznu droven bezpecnosti pre

ich

referencné (daje, sa javi ako najucinnejSia moznost budovania dvoch nezavislych cloud platforiem na

spoloCnej infrastrukture. Toto rieSenie umozni pre prevadzkované systémy verejnej spravy zaviest flexibilitu.
Okrem uvedenych skutoCnosti bude potrebné zabezpecit podporu zo strany vedenia rezortov a spolupracu s
poskytovatelmi cloudovych sluZieb, dohliadat nad rovnovahou medzi potencialinymi prinosmi a rizikami
a spolupracovat so stikromnym sektorom.
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5.3 1. etapa budovania DC statu

Ramcovy plén aktivit smerujucich k vybudovaniu DC Statu v 1. etape je nasledovny:

Vybudovanie Migracia
cloud systémov
platformy do cloudu

Zrealizovanie Zrealizovanie

DC MF SR DC MV SR

Obrazok 5: Ramcovy plan aktivit

DC $tatu budu musiet zabezpeCit dostatoénU kapacitu zékladnej technologickej infrastruktiry pre migrované
systémy ISVS a poskytovanie cloudovych sluzieb. MF SR uz v ramci OPIS zacalo realizovat nevyhnutné kroky
na zabezpecenie poskytovania centrélnych sluzieb datového centra a to realizaciou projektu Datové centrum pre
eGovernment, kde v ramci prvej etapy je zabezpecenie budovy pre datové centrum a zakladnej technologicke;
infrastruktary, ktora je predpokladom pre prevadzkovanie informaénych systémov verejnej spravy a zaroven
umoZiuje vybudovanie platformy pre buddci cloud verejnej spravy. Zrealizovanie DC MF SR a DC MV SR bude
prebiehat paralelne. V okoli Banskej Bystrice sa uvazuje s vystavbou, pripadne adaptaciou objektov pre DC MV
SR, vzhladom na neexistenciu vyhovujucich priestorov. Tento krok bude pre DC MV SR trvat priblizne do konca
roka 2015, kedy by mala byt spristupnena dostupné infrastruktira.

Vybudovanie cloud platformy

Vybudovanie platformy bude pozostavat z vyberu vhodného konceptu pre cloudové rieSenie a vybavenia sal
vhodnymi IKT, pripravy procesov a organizaCnych zlezitosti. Planované aktivity v rdmci 1. etapy budu prebiehat
paralelne, kedZe v pociatoCnej faze je mozné IS prevadzkovat aj na menSej infrastrukture. Migracia ISVS do
cloudu si vyzaduje detailnt pripravu na postupnu migraciu.

Sluzby housingu

DC Statu budu v 1. etape poskytovat zakladné sluzby housingu, t.j. poskytnutie priestoru ureného pre osadenie
vlastnej technickej infraStruktiry odberatela v DC $tatu vo forme:

e datového rozvadzaca (racku)

o (Casti datového rozvadzaca

o zakladnej plochy DC.

Okrem samotného priestoru je su¢astou poskytovanej sluzby housingu:
e redundantné napéjanie vratane zélozného zdroja

e redundantné chladenie

o sietova konektivita na chrbticovu siet DC.

Dohodnuta kapacita infrastruktury a datového Uloziska na diskovom poli dohodnutej triedy bude blizSie
Specifikovana:

e kapacitou
o Sirkou pasma
o latenciou.

Okrem samotného priestoru bude st&astou poskytovanej sluzby housingu poskytovana dohodnutd trieda
a kapacita zalohovacej infrastruktary pre infradtrukturu umiestnenu v DC, vratane jej:

o redundantného napajania vratane zalozného zdroja

e chladenia

o bezpeéného priestoru pre skladovanie zaloh (trezor).

Sluzba housingu bude zabezpecovat redundantny Sirokopasmovy pristup do Internetu ako doplnok k ostatnym
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sluzbam a vysokorychlostné pripojenie do WAN sieti rezortov. Sti¢astou sluzby bude vytvaranie virtualnych sieti
a zabezpecCenie vzdialenych pristupov.

Centralizacia prevadzky bude vyzadovat nasadenie spoloCnych sluzieb podpory prevadzky pre ISVS
umiestnené v DC. Podpora bude minimalne v rozsahu riadenia incidentov a riadenia problémov pre zmie$and
zodpovednost za prevadzku.

Aktivity DC $tatu

DC &tatu budu vykonavat subor aktivit v stlade s architektirou cloudu zadefinovanou v prilohe €. 7 Vynosu MF
SR €. 55/2014 Z. z. o $tandardoch pre ISVS. Pri zavadzani cloudového rieSenia sa predpokladaji zasadnejSie
zmeny v modeloch prevadzky aj bezpecnosti. Znasobenie prevadzkovanej infrastruktury na takmer 3-nasobok
infradtruktary v existujucich DC a pripadna inStalacia kritickych systémov vyZadujlcich nepretrZitd podporu
prinesie so sebou naroky na zvySenie poétu zamestnancov v oboch DC, ktoré budu infradtrukturu prevadzkovat.

5.4 2. etapa rozvoja DC Statu

V 2. etape rozvoja DC pojde o rozsirovanie cloudovych sluZieb, tak ako to vyplyva zo Strategického dokumentu
pre oblast rastu digitalnych sluzieb a oblast' infratruktiry pristupovej siete novej generacie (2014 — 2020), ktory
ustanovuje ndmet &. 10: Priprava legislativnych, organizaénych a procesnych opatreni pre budovanie spoloCnej
infrastruktary a platformy v cloude.”

Koncept DC poskytujucich cloudové sluzby

Povinna osoba - Konzument cloudovych sluzieb "‘

7 , 7 » ) !

‘ A  subynas i ’ . Sluzby Paas 1 I. Sluzby Saas ‘

Riadiaci organ Riadenic Spristupnenie
pre“cloudove cloud sluzieb ponuky cloud
sluzby sluzieb

T T I

Sprava . Sprava
a prevadzka Poskylc?vame a prevadzka
2 zdrojov 2
It zdrojov sluzieb
Prevadzkovatel

eGovernment
cloudovych
sluzieb Datové centrum Datové centrum

Ministerstva financii SR Ministerstva vnutra SR

Obréazok 6: Koncept DC poskytujucich cloudové sluzby

DC budu poskytovat cloudové sluzby laaS, PaaS a SaaS. VyuZitie cloudového rieSenia povedie k minimalizacii
narokov na spravu a Udrzbu informaCnych systémov verejnej spravy. Cloudové sluzby sa stani nastrojom
efektivneho budovania a prevadzky informacnych systémov, pri dosiahnuti vysokej bezpec€nosti, ochrany
osobnych Udajov a dalSich citlivych informécii. Poskytovanie cloudovych sluZieb bude pre organy Statnej spravy
bezodplatné. MF SR bude v role riadiaceho organu uzko spolupracovat s MV SR. Prevadzkovatelom cloudovych
sluZieb budu datové centrd MF SR a MV SR.

") Strategicky dokument pre oblast rastu digitalnych sluZieb a oblast infrastruktury pristupovej siete novej
generacie 2014 — 2020. http://www.rokovania.sk/Rokovanie.aspx/BodRokovaniaDetail?idMaterial=23177
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Sluzby laaS

Jednym z prvkov rieSenia budu sluzby laaS (uloznych, vypoctovych zdrojov a sluzieb zalohovania) poskytované
na baze skuto¢ne potrebnych zdrojov.

Sluzby PaaS

Sluzby PaaS budl predstavovat mnozinu rieSeni, ktoré pouzivatelom poskytni konkrétne prostredia na
prevadzkovanie ISVS s doplnkovymi sluzbami. Sluzby PaaS budu v DC $tatu nasadené najma sluzby:
o sluzby pre komplexné riadenie a spravovanie informacného prostredia umiestneného v DC, napr. aplikaény
monitoring, helpdesk,
o bezpe€nost ako sluzba — rieSenie bezpe€nosti a prepojenie s centrainym systémom pre monitoring
bezpegnosti:
o manazment roli a opravneni (ldentity and Access Management, single sign on do informacnych
systémov verejnej spravy),
o manazment incidentov,
o bezpe€nostny monitoring,
o antivirusova ochrana,
e vypoctova platforma pre jednotlivé technoldgie:
o webovy server,
o databazovy server,
o operacné systémy,
e vyvojové prostredie pre jednotlivé technologie:
o Vyvojové néstroje,
o testovacie prostredie.

Sluzby SaaS

Postupnym roz8irovanim a Zelanym ciefovym stavom bude poskytovat komplexnejsi softvér formou sluzieb
SaaS. Standardizované podporné procesy vnltornej spravy budd podporené centralnymi podpornymi
a administrativnymi informacnymi systémami vnutornej spravy nasadenymi v cloude, ¢im sa podpori centralizacia
operécii a tym sa zjednodusia a zjednotia procesy naprie€ organizaciami.

Sluzby SaaS
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e e i 0 e 7 —_— . dokumentoy
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Obrézok 7: Priklad sluzieb poskytovanych DC MF SR a DC MV SR
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Priklad sluzieb informaénych systémov, ktoré sa budl realizovat, je uvedeny v prilohe €. 1. KomplexnejSie
informacné systémy su roz¢lenené na moduly, ktoré je mozné v pripade potreby realizovat samostatne.

PriliSna réznorodost prostredi pri modeli laaS vSak méze komplikovat prevadzku cloudu a znizovat jeho efektivitu
pri optimalizacii nékladov. TaktieZ snaha o zjednotenie prostredi pre prevadzku informaénych systémov postva
strategicky  koncept rieSenia ku komplexnejsim modelom PaaS a SaaS. Trend konsolidacie a zvySovania
efektivity spoloCnych systémov podpornych a administrativnych éinnosti predpoklada vyuzitie modelu sluzieb
biznis proces ako sluZba. Vzhfadom na komplexné a intenzivne komunikacné toky medzi ISVS bude pre udrzanie
kontroly v oblasti komunikacie rieSit aj vytvorenie spolo¢nej komunikacnej platformy, optimaline podla modelu
jednotna komunikéacia ako sluzba.

Kvalita cloudovych sluzieb

Definicia a zodpovednost za kvalitu sluZieb bude deklarované vo forme dohody o urovni poskytovanej sluzby,
takzvanej Service Level Agreement. Cloudové sluzby budi nasadzované a prevadzkované v rdznych kategériach
sluzieb z hladiska narokov na ich kvalitu.

Katalog cloudovych sluzieb

Pouzivatelia budu mat k dispozicii kataldg sluZieb. Nasadzovanie a spristupfiovanie cloudovych sluzieb bude
dynamickym prostredim z hladiska potreby zavadzania novych, pripadne aktualizacie existujucich sluzieb z
dévodov legislativnych zmien ¢i skvalitiovania poskytovanych sluZieb. Kvalitng infrastruktira a nastroje pre
zavadzanie a aktualizaciu sluzieb su dolezitymi faktormi ovplyviujicimi produktivitu prevadzky cloudovych
sluzieb. Informaéné systémy rozvijané v ramci projektov OPIl musia byt realizované v rdmci pravidla ,cloud only*.

Na ziskanie pristupu k sluzbam bude sluzit jednotny priestor vo forme katalégu dostupnych sluzieb. Jednotny
priestor bude pre pouzivatelov cloudovych sluZieb zabezpecovat’ minimalne nasledujicu funkcionalitu:
spristupfiovanie aktualnej ponuky cloudovych sluZieb,

objednévanie cloudovych sluZieb a sledovanie priebehu spracovania objednavky a zriadenia sluzby,
nahlasovanie problémov a sledovanie priebehu rieSenia problému,

sledovanie mnoZstva spotrebovanych zdrojov.

Postupne sa jednotlivé informaéné systémy verejnej spravy budd migrovat do DC $tatu. Dalsim spésobom ako
znizovat naklady na prevadzku informaénych a komunikaénych technolégii je virtualizacia klientskych
operacnych systémov a zavadzanie jednoduchych terminélov a klientov namiesto PC (virtualizacia desktopov).

Finanény model

Zasadné oblasti, s ktorymi je potrebné z pohladu financovania uvazovat, s uvedené na nasledujicom obrazku.
Schéma obsahuje vSetky navrhované role a predpokladané toky finanénych prostriedkov ako aj ich rozlisenie z
titulu investiCnej alebo prevadzkovej povahy.
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Obrazok 8: Finanény model DC Statu

Zakladnym principom modelu je strategické pldnovanie financovania rozvoja a prevadzky IKT infrastruktury vo
verejnej sprave, ktoré sa vykonava na urovni riadiaceho organu pre cloudové sluzby. DoleZitym elementom pre
zabezpecenie efektivity je najma spatna vézba v podobe aktivity ,Vyhodnocovanie spotreby, poZiadaviek a stavu
sluzieb®, ktorej hlavnou Ulohou je poskytovat vystupy pre tvorbu rozpoctu a efektivne pridelovanie finannych
prostriedkov na zé&klade planovanej a skutoénej spotreby cloudovych sluZieb (sluZieb vyuZivanych informacnymi
systémami verejnej spravy).

Investiéné a prevadzkové naklady rieSenia

Rozvoj DC Statu, ktorého ciefom je poskytovanie cloudovych sluZieb, si v ¢ase budovania zdrojov a platformy
vyZiada zvySené investicie (priblizne 250 milionov EUR rovnomerne rozloZenych v rokoch 2014-2020), pricom
jednym z hlavnych zdrojov financovania bude OPII. UZ Styri roky od zaciatku implementacie je mozné oCakavat
prinosy vo forme Uspor investi€nych a prevadzkovych nékladov.

Prevadzkové naklady na informaéné systémy vybudované z projektov OPIS budl rovnaké, ako v
predchadzajicom riedeni (klasickom poskytovani IKT) po dobu pat rokov od zaciatku. Po tejto dobe vzhladom na
predpokladanu potrebu obnovy pouzivaného HW budu IS VS vybudované z projektov OPIS premigrované do DC
§tatu. V dobe, kedy sa prejavi napino potencial rieSenia, sa da ofakavat celkovy rozdiel az vo vySke 18 percent.
Bod zlomu, v ktorom néklady na alternativu tradiénych IKT prevySia naklady v cloudovom riedeni, sa da oCakavat
zaCiatkom roku 2018.

18



F 600 -
=)
”{ Legenda
T 500 TR Traditné IT
E © b 18%| — radicné
- S -/—U'IJ eGovernment
x - cloud
g 400
=
o
o
T
T 300 -
200 4 Realizdcia dspor pomocou
eGovernment cloudu
| =
100 4 | Obdobie budovania eGovernment cloudu
I !
Realizicia projektov OPIS ‘
|
O T T T T T T T T T T 1

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Cas

Obrazok 9: Finanény model DC Statu

Bezpeénost

Oproti klasickému prostrediu informa¢no-komunikaCnych technoldgii je potrebné v cloudovom rieSeni zohfadnit
odliSné aspekty bezpe€nosti. Meni sa bezpeCnostna situacia dat a aplikacii, pbvod, charakter a vyraznost
moznych hrozieb, preto bude velmi délezité prijat opatrenia na preukézatenl bezpe¢nostnl drover cloudového
rieSenia. S datami ulozenymi v cloude su rovnako, ako keby boli uloZené hocikde inde, spojené tri zakladné prin-
cipy v oblasti bezpecnosti informacii: dévera, integrita a dostupnost. Zabranenie neopravnenému pristupu k infor-
méaciam v cloude je jedna z kluCovych uloh efektivnej ochrany dét. Ochranu Udajov pred neopravnenymi pouziva-
telmi mozno zabezpecit dvoma spdsobmi, a to kontrolou pristupu a ich Sifrovanim.

Zabezpeceniu cloudovych sluzieb z hfadiska informacnej bezpecnosti bude venovana zvysenad pozornost. S
touto problematikou Uzko suvisi aj Kategorizacia dat informacnych systémov verejnej spravy najma z pohfadu ich
citlivosti (dévernosti), kritickosti, a dostupnosti. Na zaklade presnej kategorizacie dat budd navrhnuté druhy
bezpetnostnych UloZisk a bezpednostné poziadavky, ktoré musia spifiat. Z pohladu zachovania dévernosti budu
nasadené prislusné kryptografické nastroje a zabezpeCeny manazment kryptografickych kftUcov, ktory bude
v réZii prevadzkovatela konkrétneho IS a nie prevadzkovatela cloudovych sluZieb. InformaCny systém verejnej
spravy pracujuci s urcitym typom udajov bude mdct byt migrovany len do rieSenia poskytovatela cloudovych
sluzieb, ktory splini takéto bezpeénostné poZiadavky.

Pre cloud je charakteristické, ze pouzivatel je mimo cloudu. Preto musi byt nastavena ochrana dat nie len vnutri
cloudu, ale i medzi poskytovatelom a pouZivatefom, resp. tretim stranam. V tejto suvislosti je potrebné zahrnut' i
modely spoluprace a pristupu ako ispravu Uloh a prév a pouzivanych digitalnych identit (sprava identity a
pristupov s technikou, organizacia a procesy) s vyuZitim vybudovanych rieSeni a ich rozSirovanim.

Zabezpecenie komunikacnej infrastruktlry

Navrhované cloudové rieSenie v tejto suvislosti vyrazne zvySi poZiadavky na potrebu komunikacie medzi
prevadzkovatelmi a pouzivatefmi cloudovych sluZieb. Bude potrebné zabezpeCit vysokorychlostné pripojenie
medzi koncovymi stanicami a prevadzkovatelmi DC rozSirenim pristupovych bodov a priepustnosti vyuzivanych
sieti (napr. Finnet, MVnet, Govnet).

Informovanost

DéleZitou sucastou zavedenia cloudového rieSenia bude vzdeldvanie a popularizacia medzi pracovnikmi verejnej
spravy na rbznych Urovniach riadenia. Z tohto pohladu bude potrebné rozliSovat miniméalne nasledujlce urovne:
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e popularizaciu cloudovych sluzieb pred nasadenim/migraciou ISVS,

o technické vzdelavanie pre IKT v stvislosti s migraciou a podporou nového spdsobu poskytovania sluzby,

o vzdelavanie pre pouZivatelov a prezentacie pre pouzivatelov na réznych Urovniach riadenia.

Vo vzdelavani bude potrebné klast déraz na dostatoéné vysvetlenie vyhod a rizik v suvislosti s prechodom na
poskytovanie cloudovych sluzieb prostrednictvom DC $tatu a poskytnit relevantné technické a ekonomické
ukazovatele sUvisiace s inym spdsobom prevadzky.
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6  Opatrenia na zabezpecenie centralizacie DC statu

Infradtruktara IKT Statnej spravy sa transformuje do podoby cloudovych sluZieb na v8etkych Urovniach. Ide o
zasadnu koncepénu zmenu v spdsobe fungovania prevadzky IKT. Zakladnou charakteristikou je budovanie
cloudového rieSenia Statu formou privatneho cloudu, zaloZzeného na vybranych intitlciach verejnej spravy, so
skusenostami a kvalitnou troviiou DC. Cielom centralizacie a rozvoja DC $tatu je poskytovat sluzby IKT s vy$Sou
pridanou hodnotou pre subjekty verejnej spravy.

DC $&tatu budu centralizované a rozvijané v dvoch etapach. V 1. etape pdjde o centralizaciu existujicich DC
verejnej spravy do dvoch DC $tatu, ktoré konsolidovanym spdsobom pokryju poZiadavky informaénych systémov
S$tatnej spravy na umiestnenie a prevadzkovanie existujucich IKT poskytovanim sluzby laaS formou housingu v
DC $tatu, za suCasného uplatfiovania principu virtualizacie infrastruktary.

V 2. etape pdjde o rozvoj DC Statu, ktorého cielom je poskytovanie cloudovych sluzieb 1aaS, PaaS a SaaS
prostrednictvom tychto DC, zabezpeéenie optimalizacie kvality a nékladov s garanciou udrzatefnosti z
dlhodobého hladiska.

6.1 Zabezpecenie koordinacnej, riadiacej a kontrolnej kompetencie MF SR

MF SR ako nositel koordinaénej, riadiacej a kontrolnej kompetencie bude v tzkej spolupraci a po prerokovani
s MV SR realizovat nasledujlce opatrenia:

ustanovit pravidla poskytovania a vyuzivania cloudovych sluzieb DC a spdsob vymahania prav a povinnosti,

zostavit, riadit, koordinovat a dohliadat na plan implementécie centralizacie a rozvoja DC,

vytvorit a viest katalég cloudovych sluzieb so zoznamom technickych a funkénych parametrov o sluzbe,

zabezpe€ovat planovanie a pripravu ponuky sluzieb DC, zmeny existujicich sluZieb a rozvoj zdrojov

potrebnych pre prevadzku tychto sluZieb,

o vyhodnocovat spotrebu, poziadavky a stav sluZieb, poskytovat vystupy pre tvorbu rozpoltu a efektivne
pridelovanie finan¢nych prostriedkov na zaklade planovanej a skutoénej spotreby cloudovych sluzieb,

o zabezpeCovat koordinaciu poziadaviek pouzivatelov, dohliadat na kvalitu a vysporiadanie profesionainych
vztahov (SLA),

e rozhodovat' v pripade sporu a nedodrziavania SLA,
overovat sluzbu pred jej umiestnenim sluzby do katalogu sluZieb,

o vykonavat audit pinenia kritérii ustanovenych pre cloudové sluzby a suvisiace informacné systémy z hladiska
ich vykonnosti, zabezpecenia a inych parametrov dohodnutych v podmienkach pouZivania,

o Standardizovat kategorizaciu cloudovych sluZieb podia urovne bezpecnosti v nadvaznosti na kategorizaciu
dat,

e upravit prava a povinnosti prevadzkovatelov a pouZivatelov cloudovych sluzieb §tatu prostrednictvom novely
zakona o ISVS,

o zabezpeCit metodicku, procesnd a aplikani podporu pre podporné a administrativne systémy aich

prechodu na SaaS.

6.2 Zabezpecenie prevadzky DC statu prevadzkovatelmi

Prostrednictvom prevadzkovatelov DC $tatu je potrebné vykonat tieto opatrenia:

o zabezpeCovat a konsolidovat technické, organizatné a procesné podmienky fungovania DC,

e poskytovat bezpecné cloudové sluzby,

o starat sa 0 vyvoj a spravu sluzieb, systematicky rozvoj zdrojov a dodavatel'ského retazca, v ramci ktorého sa
zdroje zabezpeCia na zaklade jednoznaéného vymedzenia kompetencii medzi MF SR a MV SR pre
jednotlivé centralne poskytované cloudové sluzby,

e dodrziavat architekturu cloudu ustanovenu prilohou €. 7 vynosu MF SR €. 55/2014 Z. z. o Standardoch pre
ISVS,

e manazovat zdroje optimalnym spbsobom,
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riadit vztahy s pouzivatelmi cloudovych sluzieb na zaklade uzatvorenych SLA,

analyzovat a rieSit udalosti v stlade s dohodnutymi podmienkami,

vykonévat napravné opatrenia po zachyteni definovanej udalosti,

poskytovat informécie o stave IKT,

oboznamovat' urené osoby zakaznika o definovanych udalostiach,

generovat a poskytovat zostavy a Statistiky,

vypracovat bezpe€nostny projekt, zaviest bezpetnostné procesy a implementovat bezpecnostné opatrenia,
poskytovat podklady pred umiestnenim sluzby do katalégu sluzieb a pri vykonavani auditu.

6.3 Zabezpecenie prechodu na cloudové sluzby povinnymi osobami

Prostrednictvom spravcov informacnych systémov verejnej spravy je potrebné vykonat tieto opatrenia:

vypracovat plan postupnej migracie IKT do DC $tatu,

zabezpedit v spolupraci s prevadzkovatelmi DC Statu implementéciu planu migrécie IKT do DC $tatu,
ponuknut viastnu infradtruktiru na vyuzitie DC Statu,

postupovat v stlade s navrhnutymi pravidlami pre vyuzivanie cloudovych sluzieb,

manazovat prechod na cloudové sluzby vo svojom rezorte.
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7  Zaver

IKT infrastrukturu a zabezpecenie licencii si doteraz vacSinou kazda institicia verejnej spravy rieSila svojim
spbsobom. Rastlce prevadzkové naklady informacnych systémov verejnej spravy vSak vytvaraju vyrazny tlak na
rozpoCet a tento problém je potrebné riesit systematicky, prostrednictvom centralizacie a rozvoja datovych
centier Statu.

Principy navrhovaného rieSenia

Navrh centralizacie a rozvoja DC §tatu predstavuje koncept, ktory postva prevadzku informaénych systémov
verejnej spravy na profesionalnu droven. Informaéné systémy a informaéno-komunikaéné technoldgie vo verejnej
sprave bude mozné chapat ako sluzby, ktoré budd poskytované so zretelom na nasleduijtice principy:

efektivne vyuzivanie a zdiefanie zdrojov,

Skalovatelnost a elasticita vo vztahu k potrebam,

poskytovanie sluzieb na poZiadanie,

finanény model bude postaveny na zaklade reaine spotrebovanych zdrojov,

o sluzby budud neustéle pristupné online.

Aby bolo mozné dosiahnut’ Ziadany efekt, je pri navrhu, poskytovani a vyuzivani zdielanych sluzieb potrebné
dodrzat vSetky spomenuté principy.

Prinosy navrhovaného rieSenia

Realizacia navrhu centralizacie a rozvoja DC Statu prinesie viacero prinosov, ktoré su dolezité pre poskytovanie
elektronickych sluZieb verejnosti, ako i pre dalSi rozvoj IKT vo verejnej sprave smerom k modernym postupom
a technolégidm. Zasadnym spbsobom sa tak podpori inovacny potenciél verejnej spravy, €o prinesie pozitivny
dopad na celu digitalnu ekonomiku.

Znasadenia cloudového rieSenia vyplyva najma postupna uspora nakladov na obstaranie a prevadzku

informaCnych systémov verejnej spravy. Tato Uspora pozostava najmé z:

o konsolidacie infrastruktury, ktord umoZriuje zdielanie a efektivne vyuZitie dostupnych zdrojov a v spojeni s
virtualizaciou a Standardizaciou vytvara podmienky pre také riadenie kapacit, ktoré umoZiuje pokryt
planované poZiadavky a minimalizuje objem nevyuzitych zdrojov,

e konsolidacie platformy, ktora umozni tsporu nakladov za nakup a spravu SW licencii,

e Uspor nakladov na energie, ktoré predstavuju v sucasnosti 15-20% nakladov na celkové viastnictvo (TCO),
nakolko velké DC su schopné nakupovat energie za vyhodnejSie sadzby, vdaka konsolidovanej
infratruktire su schopné dynamicky optimalizovat zataz a vyuZitie zdrojov a tym efektivne riadit aktualnu
spotrebu energie,

e Uspor nakladov na pracovnu silu, pretoze prostredie velkych DC umoZziuje automatizaciu opakovanych tloh
a manazment IKT prostredia, ktoré je pre menSie DC finanCne neefektivne; automatizacia nasledne
umoZziuje pracovnikom DC obsluzit vacSie mnozstvo IKT prvkov a sustredit sa na Ulohy s vy$Sou pridanou
hodnotou.

Takéto progresivne rieSenie zarovef umozni vyrazne zlepsit kvalitu bezpecnostnych opatreni pri praci s datami a
osobnymi Udajmi obCanov. Zvysi sa tiez flexibilita a Skalovatelnost zdrojov, ¢o zabezpeCi ich efektivnejSie
vyuZivanie vtedy, ked je to potrebné.

Vizia cielového stavu

V cielovom stave budu DC S$tatu poskytovat sluzby IKT na vyziadanie jednotlivym institiciam verejnej spravy v
takom rozsahu, ktory ich odbremeni od starostlivosti o ich IKT zdroje, ako je nakup potrebnych zariadeni,
pravidelné aktualizované vydania softvéru, udrzba hardvéru a softvérovych aplikacii a podobne. Zaroven im to
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umozni znizit naklady na informaéné a komunikacné technoldgie. Zakladom je prenesenie starostlivosti o
prevadzku IKT na DC §tatu ako poskytovatelov komplexnych sluZieb. Ide o vyrazny posun vo fungovani verejnej
spravy smerom k vysokej profesionalizacii podpornych €innosti v stlade s reformou verejnej spravy.

Prevadzkovatelmi DC $tatu budd MF SR a MV SR. Znamena to, Ze postupne vzniknl dve datové centra, ktoré
budu medzi sebou prepojené pre ucely zalohovania a naslednej moznej obnovy (disaster recovery). V DC $tatu
budu poskytované cloudové sluzby v pozadovanych vysokych drovniach kvality a bezpecnosti.

Intitlcie verejnej spravy budi méct vyuzivat vSetky formy cloudovych sluzieb (infradtruktura, platforma a
softvér). Pre zjednoduSenie tohto vyuZivania budud sluzby k dispozicii prostrednictvom katalégu sluzieb. Dopyt
a ponuka po cloudovych sluzbach budu riadené, koordinované a kontrolované Ministerstvom financii SR v Uzkej
spolupraci a po prerokovani s MV SR.

Realizacia navrhu

Implementacia potrebnych opatreni bude prebiehat v dvoch etapach. V prvej etape sa zavedu cloudové sluzby
laaS formou housingu a v druhej etape budu sluzby DC $tatu postupne rozsirované o dalSie sluzby umozriujice
poskytovanie cloudovych sluzieb s vacSou flexibilitou a moznostou dynamickej spravy pridelenych zdrojov, a to
sluzieb laaS, PaaS a SaaS.

Zvladnutie takejto realizacie DC Statu predstavuje naroénu logistickl a organizacnu Ulohu, kde okrem samotného
vybudovania rieSenia bude potrebné premigrovat informaéné prostredia a Udaje. Dojde tiez k procesnym
zmenam fungovania prisluSnych organov verejnej spravy a zavedeniu nového spdsobu financovania IKT vo
verejnej sprave. Investiéné naklady budu financované prostrednictvom Operaéného programu Integrovana
infraStruktara.

Za najdolezitejSi vysledok tohto navrhu je mozné povazovat, ze verejna sprava bude efektivnejSie vynakladat
svoje zdroje na obstardvanie, nasadzovanie a prevadzku IKT rieSeni. Vzrastie akceptacia progresivnych
cloudovych rieSeni verejnym sektorom, zvysi sa odbornost a portfolio cloudovych rieSeni poskytovanych
v digitalnej ekonomike. V neposlednom rade sa zniZi spotreba elektrickej energie a emisii CO2 datovych centier
nasadzovanim zelenych informaénych a komunikaénych technoldgii.

Od racionalizacie prevadzky informacnych systémov prostrednictvom DC $tatu sa odakava zniZenie celkovych
nékladov na vlastnictvo informacnych systémov verejnej spravy o 18 percent do roku 2022.7) Cloudové sluzby by
mali zaCat postupne vyuzivat vSetky institicie verejnej spravy.
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Priloha ¢. 1
Priklad sluzieb informaénych systémov, ktoré sa budu realizovat’ formou SaaS

KomplexnejSie informacné systémy su roz¢lenené na moduly, ktoré je mozné v pripade potreby realizovat
samostatne. DC $tatu budu poskytovat nasleduijuce sluzby informacnych systémov formou sluzieb SaaS:

o Sluzby ERP (Enterprise resource planning) — predstavuju z&klad pre rieSenie administrativnych ¢innosti
subjektu (institcie verejnej spravy - povinnej osoby). Ide o subor integrovanych aplikacii, ktoré dokazu riadit
pouzivanie zdrojov pogas celého Zivotného cyklu procesov v redlnom Case. Dosiahne sa tak prehfad o
ekonomickej Cinnosti a stave organizacie od globalnej Urovne az po jednotlivé transakcie (faktury,
objednavky, platby). ERP bude rieSené spolu s metodickym zjednotenim administrativnych procesov v
Statnej sprave vramci prebiehajuceho projektu zavadzania CES (Centralny ekonomicky systém) ako aj
centra metodickej a procesnej podpory. Za zakladné moduly v ramci ERP mézeme povazovat:

skladové hospodarstvo (sprava skladov, manazment zasob),
Uétovnictvo (hlavna kniha, zavazky a pohladavky, pokladia a platby),
controlling,

sprava majetku (nehnutefny majetok, inventury, riadenie odpisovania),
sprava rozpoCtu (planovanie a alokacia rozpoCtu, kontrola ¢erpania),
zmluvy (tvorba zmldv, evidencia zmliv, manaZment partnerov),
vykaznictvo,

materialové hospodarstvo.

O O O O O O O

e Sprava nehnutelnosti — systém umozni evidenciu nehnutelnosti (kataldg nehnutelnosti a ich pasportizécia)
a riadenie ich pouZivania: prenajimanie, predaj, zmluvy suvisiace s nehnutelnostami (zG¢tovanie nakladov) a
procesy sUvisiace s Udrzbou nehnutelnosti. Systém bude nasadeny najma pre potreby spravy nehnutelnosti
Statu.

¢ Riadenie fudskych zdrojov - sustava aplikécii, ktoré zabezpecia komplexné riadenie a rozvoj ludského
kapitalu v institiciach verejnej spravy, ktoré budu integrované s ERP, najma:
o dochadzka (vratane systému pre manazment odchodov a prichodov, mobilné zadavanie
odpracovanych uloh),
mzdy (vypocet a distriblcia, mzdové pasky),
socialne zabezpedenie (evidencia a vypocty, komunikacia so Socialnou poistoviiou),

Skolenia a kompetencie (manazment ludského kapitélu, evidencia a plédnovanie Skoleni a
osobnostného rozvoja),

cesty (planovanie sluzobnych ciest, mobilné rieSenie nakladov, zuctovanie),

planovanie kapacit a rozvrhov (vytvaranie planov préce, definovanie uloh a poziadaviek, rozvrhy pre
jednotlivé dni a zamestnancov).

e Manazment zamestnancov v teréne - sluzby pre inétiticie, ktorych zamestnanci rieSia tlohy v teréne.
Sklada sa z centralnej konzoly a mobilnej aplikicie pre zamestnancov. Centralna konzola zabezpeci
geolokaciu (centralny prehfad o polohe a stave pracovnikov), rozdavanie uloh, prehlad pinenia uloh a
podobne. Mobilna aplikacia umoZni manaZzment ¢asového pldnu zamestnancov a podporu vykonavania uloh.

o EDMS (Electronic document management system) a workflow je sUstava aplikécii pre evidenciu, sledovanie
a tvorbu dokumentov v procesoch indtiticie. Ako dalSia sluZzba bude pontknuty obeh dokumentov pre
vybrané odborné procesy, ktoré rieSia viaceré institticie. Zakladné moduly:
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manazment dokumentov (evidencia, $ablony, generovanie),
registratira (spisova sluzba, podatela),

kore$pondencia (manazment prich&dzajlcich a odchadzajucich sprav a zasielok, Sablony pre typy
zasielok, automatické generovanie zasielok),

procesy kontrolnej ¢innosti (od planovania cez vykon kontroly po vyhodnotenie vysledkov),
manazment vySetrovacieho spisu (worklfow, ktory prepoji prokuraturu, sudnictvo a policiu pri praci s
dokumentmi vySetrovacieho spisu),

spravne a odvolacie konanie (workflow s nastavenymi krokmi a lehotami pre zakladné typy konani),
kancelarske aplikacie (dokumenty, tabulkové procesy, prezentacie, webové stranky),

manazment Uloh (rieSenie elektronickych uloh v Zivotnom cykle, ich vytvaranie, zadavanie,
delegovanie, ukonCovanie — vhodné aj pri integracii klientskych centier s podpornymi IS).

Centralny email — emailovy server pre pracovnikov Statnej spravy, zjednotenie manazmentu Gctov.

Elektronické ulozisko zaznamov (alebo aj ERMS - Electronic Record Management System) sluzby pre
ukladanie elektronickych zaznamov a nasledné spristupfiovanie prostrednictvom vyhladavania.

Kolaboraéna platforma - subor aplikacii umozni jednoduchi vymenu informéacii, skisenosti, uloh a
zjednodusi tak najma odbornu pracu a tvorbu politik.

filesharing (podobne ako dropbox, pre zdiefanie suborov),

knowledge management (umiestiiovanie vytvorenych vystupov do tém, vyhladavanie),
portfélio intelektualneho vlastnictva,

instant messaging a VolIP (komunika¢na platforma pre vymenu sprav a volania cez IP),

socialna siet' (tvorba kontaktov, vytvaranie projektovych timov, tém, zdielanie zaujimavého obsahu,
odkazy).

O O O O

Analytické nastroje — sustava aplikacii, ktoré podporia procesy prostrednictvom Statistickych metdd a
metdd datovej analyzy. Ich cielom je najmé ponuknutie postupov na rieSenie vSeobecnych problémov pre
konkrétne aplikacie. Ddlezitou st¢astou budi moznosti pre tvorby a spustanie algoritmov:

o Fraud management (sietové a grafové analyzy, datové filtre, automatické ucenie sa a
rozpoznavanie vzorov),

o analyza rizik (kategorizacia rizik, modelovanie rizik, vypocty rizik, pravidla).

Centralny eLearning — sluzba zabezpeci komplexné vzdeladvanie zamestnancov verejnej spravy formou
elLearningu, tvorbu kurzov a tém, diskusie, testovanie, navstevu kurzov. Do verejnej spravy sa tak dostanu
moderné technoldgie typu openEDX a coursera.

o elLearning (platforma),
o cudzojazycné slovniky.

Manazment projektov a modelovanie architektury - sluzba bude poskytovat nastroje pre projektovy
manazment podla nastavenych metodik (PRINCE2, PMI), planovanie zdrojov, rozpoétu, aktivit,
harmonogram a nasledné vykonavanie, kontrolu a manazment kvality vystupov a nastroj pre modelovanie
enterprise architektur.

Podpora verejného obstaravania - sluzba podpori verejného obstaravatela vo v3etkych krokoch zivotného
cyklu obstaravania. Od Standardizovanej pripravy podkladov, cez automatizovanu komunikaciu s uradom pre
verejné obstaravanie, sutaziacimi, cez priebeh sutaze (aukcie) az po zverejiiovanie zmldv a vysledkov.
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Manazment kvality — vystupov a vysledkov verejnej spravy. Pdjde o systém, ktory umozni definovat a
sledovat KPI podla vyberu a planovanie optimalizacnych stratégii.

Nastroje pre Opendata — stustava nastrojov pre spracovanie dat (Cistenie, spajanie, prepajanie) do podoby
vhodnej na publikovanie v otvorenom formate linked-data.

Geograficky informacny systém - informacny systém, ktory umozni vytvarat a pouzivat Specifické vrstvy
nad sustavou priestorovych informacii a mapovych podkladov.

Zmluvny ucet - rozSirenie Uctovnictva o vedlajSiu knihu, systém sleduijuci zavazky a pohladavky subjektov
(fyzickych a pravnickych oséb).

Manazment vozového parku (AVL) - sustava aplikacii pre komplexny manazment vozového parku,
planovanie kontrol a udrzby, sledovanie pohybu, priradovanie na tlohy a podobne.
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