Strategicka priorita
Viadny cloud

Seminar k Strategickym prioritam podla NKIVS



NKIVS 2016

e 28.9.2016 Vlada SR schvalila
Narodnu koncepciu
informatizacie verejnej
spravy. Predchadzajuca
koncepcia bola schvalena v
roku 2008.

 Vladny cloud predstavuje
strategicku prioritu nielen
pre Statnu spravu (stratégia
centralizacie DC), alebo pre
OPII (stratégia 2014-2020),
ale pre celu verejnu spravu.
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Strategickeé priority priradené pracovnej skupine

 Strategicka priorita: Vladny cloud

* Technologicka architektura verejnej spravy je orientovana tak, aby bola
prevadzka vacsiny informacnych systémov verejnej spravy realizovana vo
vldadnom cloude. Aby bolo mozné informacné systémy prevadzkovat vo vladnom
cloude, je potrebné zabezpedit stabilné pripojenie jednotlivych institucii do
vladnej siete . Dblezitym prvkom technologickej vrstvy su i periférne zariadenia
a dalSie technologické prvky.

* Technologicka architektura je rozdelena do nasledujucich funkcii:
* vladny cloud,
e komunikac¢na infrastruktura,
* infrastruktdra organizacii verejnej spravy.

* Strategicka priorita: Komunikacna infrastruktura

* Hlavnym cielom tejto priority je zabezpecenie rozSirenia existujucich sluzieb
komunikacCnej infrastruktury, respektive poskytovanie novych sluzieb
komunikacCnej infrastruktury na garantovanej urovni dostupnosti a bezpecnosti
podla poziadaviek jednotlivych institucii vzhladom na stupen klasifikacie
prenasanych aktiv a implementacia bezpecnostnej funkcionality a prislusnych
nastrojov pre zabezpecenie v€asného predchadzania kybernetickym utokom
proti kritickej infrastrukture SR.
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Celkova stratégia

Strategicky sa snazime o to, aby doterajsie investicie v oblasti vladneho
cloudu (laaS ¢.1 a 2) boli v stabilizovanej prevadzke (preto sa intenzivne
rieSia kompetencie) a ¢o najviac utilizovat nakupenu infrastrukturu.

Vyhladovo smerujeme k hybridnému modelu, ktory po zapojeni komercnych
poskytovatelov zmierni potrebu intenzivnych investicii do privatneho
cloudu. Treba vSak nadalej klast doraz na koordinaciu tychto aktivit a
bezpecnost.

Vzhladom na spusteny OPIl nemo6zZeme zostat na Urovni len laaS sluZieb,
preto potrebujeme ¢o najskor dostat do prevadzky-schopného rezimu PaaS
sluzby, na ktorych budu postavené nové, lepsie OPII projekty.

Samostatnou kapitolou su migracie do vladneho cloudu, ktoré prebiehaju
velmi pozvolne a su sprevadzané obavami organizacii, finanénymi dilemami
a dopadom realizacie OPIS (organizacie eSte stale maju dost nakupenej
infrastruktury, ktora este nie ja na konci Zivotnosti).

Komplexné rozklUCovanie realizacie SaaS sluzieb (Co budu centralne IS, ktoré
biznis bloky budu spolo¢né, pre ktoré oblasti by mala byt realizovana SaaS
funkcionalita), sa robi v strategickej priorite Digitalizacia Agiend VS, pricom
aj tu sa kladie d6raz na princip hybridizacie.
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Prehl'ad oblasti (1)

* Organizacne zabezpecenie vladneho cloudu — aké su hlavné
postupy a kompetencie organizacii, ktoré budu dotknuté
realizaciou priority

» Sluzby viadneho cloudu

* laaS - aktualny stav laasS sluzieb privatneho vliadneho cloudu, navrh
dalSieho rozvoja

 PaaS - zhodnotenie stavu platforiem, navrhy pre PaaS kataldg,
automatizaciu, delenie SLA, spdsoby rieSenia riadenia licencii

« SaaS - spdsoby rieSenia

» SLA sluzieb — ako vo vSeobecnosti pristupovat k rieseniu SLA a
aké su navrhované parametre pre SLA cloudovych sluzieb
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Prehl'ad oblasti (2)

* Hybridny viadny cloud — akym spdsobom vyuzit moznosti komercnych
poskytovatelov cloudovych sluzieb, pripady pouzitia, sp6soby riesenia

 Podpora DR a BCP pomocou cloudovych sluzieb — definovanie stratégie
pre implementaciu BCP vratane DR pre sluzby poskytované vladnym
cloudom

 Migracie do viadneho cloudu — zhodnotenie aktualneho stavu, dalSie
navrhovaneé aktivity (v Casti Planovanie a migracia)

 Bezpecnost — adresovanie bezpecnosti vladneho cloudu na strategicke;
urovni

» Certifikacia a akreditacia sluzieb — navrh spdsobu dosiahnutia
déveryhodného cloudového prostredia v kontexte viacerych (3
komercnych) poskytovatelov cloudovych sluzieb

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE
A INFORMATIZACIU



Prehl'ad oblasti (3)

« Modely spoplatnenia — strategicky pohlad na pravidla stanovovania
cien cloudovych sluzieb a procesy vysporiadania za spotrebované
cloudové sluzby

* Prevadzka — stanovenie oblasti procesného modelu prevadzky
privatneho vladneho cloudu
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Zoznam organizacii,
ktoré budi dotknuté realizaciou priority

» UPPVII - nositel koordinacnej, riadiacej a kontrolnej kompetencie

« MV SR - nositel kompetencie poskytovatela a prevadzkovatela
laaS a PaaS cloudovych sluzieb

* MV SR a MF SR - nositelia kompetencie riadenia a
zabezpeCovania prevadzky DC statu

« DEUS - Specificky poskytovatel sluzieb pre samospravu

* Povinné osoby - prostrednictvom spravcov IS VS vykonavaju
uvedené opatrenia
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Organizacné zabezpecenie
Sumamy pohlad - privatny cloud
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Organizacné zabezpecenie
Sumary pohlad - hybridny cloud
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laaS viadneho cloudu

e Aktualny stav * Planovany stav
* Virtuadlny server * Doplnenie sluzieb
 Diskovy priestor  Backup as a service
* Pripojenie siete * HSM as a service
« Sietové sluzby  Sietové sluzby (DNS,VPN, ..)
e \/ 2 lokalitach  Zakladny kataldg sluzieb
dostupny prostrednictvom

* DC Kopcianska
* ~>60% alokacia* MetalS

* 22 projektov (najvacsi— 250 e Zmluvné vztahy realizované

jadier, 38TB disk . ,
. DC TJ;-:\; * vzdy s poskytovatelom

e Zaciatok poskytovania

* Intel CPU, 1:1 elasticita
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Paa$ viadneho cloudu

* PaaS sluzby vladneho cloudu musia
umoznit:
e zjednodusenie planovania
* Predpripravené sluzby s vopred znamymi
SLA a architekturou redukuju
komplexnost pripravy architektury a
financného planovania
e zrychlenie vyvoja
* Prostredia pre vyvoj a testovania su
dostupné vo velmi kratkom Case
 flexibilitu Skalovania

» Zdielanie SW prostriedkov aich

pridelovanie podla potreby rozsiruje

spOsoby uUspor prostrednictvom
cloudu

 stabilitu a zlacnenie prevadzky
* Nové postupy ako DevOps s podporou

PaaS automatizacie umoznuju rychlejsie a

bezpecnejsie rieSenie zmenovych

e PaaS sluzby vladneho

cloudu su urcené pre
organizacie verejnej spravy
za Ucelom:
* migracie existujucich ISVS do
vladneho cloudu

e pripravy novych ISVS s
vyuzitim platformovych
sluzieb — predovsetkym v
OPII
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PaaS vladneho cloudu
Planované skupiny sluZieb

' Funkcionalita ISVS vo vladnom cloude
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Paa$S viadneho cloudu
Automatizacia

r/ Sluzby pre podporu ~ Slusby P AAS\.I

| automatizacie zivotného |

(
k\ cyklu ISVS /J NS platformy
_ VAN

Funkcionalita podpory automazizacie (R
Zivotného cyklu ISVS

PAAS automatizaZna platforma [~

zdrojovych et el Management licencii ([~

Repozitar (A ‘ Aulomatizaciaﬂ
kodov

CA monitoring £
"y

Podpora [~ Automatizacia (N Performance A
teamovej nasadzovania monitoring
spoluprace

CA service £1
desk

( AtamativAnia 0] —m———————— Automatické
vt i Repozitar (A &alovanie
kompilacie a riegeni
zostavovania
Automatizacia (A Reporting

Skalovania
rieSeni

Aplikacie pre podporu
automatizacie zivotného Aplikacie potrebné pre poskytovanie a
cyklu ISVS prevadzku cloudovych sluzieb
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SaaS$ vladneho cloudu

e V sucasnosti nie su ziadne SaaS sluzby uvadzané v katalogu
sluzieb, avsak z technického hladiska existuje viacero
implementacii rieSeni vo VS, ktoré maju charakter Saas.
Jednym z nich je aj DCOM.

* Principialne su nastavované 2 zakladné sposoby riesenia:

1. priprava SaaS sluzby formou projektu v privatnom vladnom
cloude

2. akreditaciou existujucej SaaS sluzby

DetailnejSou stratégiou v oblasti agend VS a ich realizacie
formou Saa$ sa zaobera strategicka priorita Digitalizacia
agend VS.
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SLA sluzieb

« Ucelom bolo definovat e SLA Parametre

minimalnu podmnozinu SLA
parametrov aj pre komponenty
mimo VIadneho cloudu.

« Casti tychto SLA s naviazané na
SLA sluzieb Vladneho cloudu
avsak vo vacsine pripadov sem
vstupuju aj SLA externych entit,
napr. SLA privatneho sietové
pripojenia odberatela do
Vladneho cloudu.
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Asistencnd podpora
Dostupnost

Vykonnostné parametre sluzieb
Ochrana osobnych udajov
Bezpecnost

ZruSenie sluzieb

Servisna podpora

Standardy, certifikacia a audit
Zmenové poziadavky
Spolahlivost sluzieb
Manazment dat

Ochrana dusevného vlastnictva

Data poskytovatela cloudovych
sluzieb



Hybridny viadny cloud

e Zamerom bolo spracovat:
* typické situdcie, v ktorych je mozné predpokladat pre pouZivatela
cloudovej sluzby ekonomicku vyhodnost pouzitia hybridnej schémy
vlddneho cloudu (Use Cases),

* odporucané standardy pre komunikaciu a vymenu dat v hybridnom
vladnom cloude,

* procesy a zakladné funkcie, ktoré bude plnit sprostredkovatel sluzieb vo
vladnom cloude,

za ucelom riadeného zavedenia komercnych
poskytovatelov cloudovych sluzieb do katalogu sluzieb
vladneho cloudu.

* Vsulade so strategiou EU v oblasti rozvoja cloudovych sluzieb NKIVS
zdbraznuje, ze prioritne by v hybridnom vladnom cloude mali byt
vyuzivane sluzby vladnych cloudov ostatnych clenskych statov EU,
kedZe existuje silnj predpoklad, ze cloudové sluzby \Q/vijané a
prevadzkované jednotlivymi Clenskymi Statmi EU budd do znacnej miery
podobneé a budu splnovat prisne kritéria nielen na bezpecnost, ale i na
specifické poziadavky verejnej spravy.
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Navrhované (legislativne) opatrenia

Legislativny predpis Navrhované opatrenie Predpokladany
termin

Uprava organizaéného poriadku dotknutych Zalozenie ,Kancelarie vladneho cloudu” na April 2017
OVM. UPPVII

Novelizacia zakona €.275/2006 Z.z. Zavedenie komplexnych povinnosti v oblasti ~ Koniec roka 2017
o Informacnych systémoch verejnej spravy. vykonu spravy IT so zohfadnenim

medzinarodnych Standardov v oblasti cloud

computingu.

Vynos MF SR €. 55/2014 o Standardoch pre Doplnenie kritérii akreditacie a certifikacie Koniec roka 2017
ISVS. sluzieb.

WA PEEREICHE LA GG RGN GO Optimalizacia rozsahu kritickej infradtruktary; — Koniec roka 2017
(zakon €. 45/2011 Z. z. o kritickej
infrastrukture)

Priprava zakona o ITVS.

Stanovenie pravidiel pre zabezpecenie
kritickej infrastruktury.

(G SATISBNGTE EISAERGEL R EREN Doplnenie typov vydavkov na cloudoveé sluzby —Koniec roka 2017
usmernenie rozpoctovania IT vydavkov
financovanych zo statneho rozpoctu
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laaS viadneho cloudu

Q117 Q217 Q317 Q417 Q118 Q218 Q318

Aktivita

jan | feb | mar | apr | mdj | jun jul aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun jul

1 |SUlaa$s

2 | Bezpecnostny projekt laaS

3 | Realizacia rozsirenia laa$S

Realizacia kvantitativneho rozsirenia laaS
sluzieb podla potreby

Realizacia prepojenia DCOM do
infrastruktury viadneho cloudu

|
|||||

6 | DR Integracia lokalit

Realizacia funkcii Sprostredkovatela Hybridného viadneho cloudu

Q117 Q217 Q317 Q417 Q118 Q218 Q318

Aktivita

jan | feb | mar | apr | mdj | jun | jul | aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun | jul

SU Sprostredkovatela Hybridného
il gy I
vladneho cloudu

2 | et o Cela fybridncho - I

vladneho cloudu

3 | Metodika akreditacie CSP zo SR a CS EU >
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Vytvorenie déveryhodného prostredia

Q117 Q217 Q317 Q417 Q118 Q218 Q318
Aktivita

jan | feb | mar | apr | mdj | jun jul | aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun jul

1 | Definovanie certifikacnych schém —

2 Etablovanie pravidiel hodnotenia na +_
UPVII

Vytvorenie kontinualneho vzdelavacieho
systému

Rozsirovanie katalogu sluZieb v
hybridnom rezime

4 | Certifikacia vybranych sluzieb —

Migracie do viadneho cloudu

Q117 Q217 Q317 Q417 Q118 Q218 Q318
Aktivita

jan | feb | mar | apr | mdj | jun | jul | aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun | jul

1 | Aktualizovat metodické usmernenie _
5 Vypracovat hibkovy audit IS a _
aktualizovat daje v MetalS
Realizacia migracie komplexnych
3 ,
agendovich IS —
A Realizovat migraciu subjektov
samospravy
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Paa$S vladneho cloudu

Q117 Q217 Q317 Q417 Q118 Q218 Q318
Aktivita
jan | feb | mar | apr | mdj | jun | jul | aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun | jul

1 Priprava Studie uskutocnitelnosti pre

pripravu Paas sluzieb _,J
2 | Realizacia Paa$ sluzieb vlddneho cloudu _
3 Riadenie licencii SW poskytovanych Paa$S _

sluzieb

Model spoplatnenia cloudovych sluzieb
Q117 Q217 Q317 Q417 Q118 Q218 Q318
Aktivita
jan | feb | mar | apr | mdj | jun | jal | aug | sep | okt | nov | dec | jan | feb | mar | apr | mdj | jun | jul

Pripravit metodické usmernenie pre zavedenie
1 pravidiel jednotného stanovovania celkovych nakladov

na vlastnictvo ISVS a stanovovania cien sluzieb

vladneho cloudu.

Rozsirit funkcionalitu Sprostredkovatela o
5 »Rozuctovavanie vydavkov za spotrebované cloudové _

sluzby” aplikovatelntd na celti VS a pre sluzby

Hybridného vladneho cloudu.
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Dakujem za pozomost!
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